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新型有效的秘密共享方案
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摘  要：提出了一种新的秘密共享方案。该方案分两层实现：上层，基于 Stern-Brocot 树把一个大的秘密拆分为

t个小整数（子秘密）；底层，借鉴一维元胞自动机模型中的进化方法，把上层的 t个子秘密作为初始状态，动态

生成各参与者的共享。特别地，该方案能够动态扩展参与者，动态调整门限值，动态更新秘密和共享。另外，还

具有计算简单，各参与者共享份额短的优点。分析结果表明，该方案安全、有效。
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Abstract: A novel secret sharing scheme was proposed. This scheme consisted of two layer protocols: in the first layer, a 

larger secret was split into t smaller integers (sub-secrets) based on the Stern-Brocot tree; in the lower layer, t sub-secrets 

obtained from the first layer were regarded as t initial states in one-dimensional cellular automaton model, and then from 

the t initial states it could dynamic create all partic ipants’ shares according to the simple fixed rule. This scheme could 

dynamic add new member, adjust the threshold value and renew the secret and the shares. Besides, there were still other 

advantages that the costs of the computation were very low and the size of the shares was very small. The results of anal-

ysis show that it was secure and very effic ient.
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Charlie，且不知道谁是不诚实的一方。然而，Alice
1  引言

知道如果他们 2人合作来完成这个任务，诚实的一

秘密共享在现实生活中有着非常重要的应用。 方将会阻止不诚实的一方破坏该任务。根据秘密共

例如，假定有一个银行主管 Alice 想将某个秘密传 享方法，Alice可以将秘密分割成 2部分，分别秘密

给远方的代理 Bob和 Charlie，从而能够共同执行某 发送给 Bob和 Charlie。使得 Bob和 Charlie任何一

个秘密任务。但是，Alice 并不完全信任 Bob 或 方都不可能得到秘密，但是 2人合作能够恢复出原
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始秘密。

秘密共享方案，最早是由 Blakley [1]和 Shamir [2]

各自独立提出的。 (t, n)门限方案是它的最初形式。

在 (t, n)门限方案中，秘密持有者把秘密拆分成n份

（称为共享或影子），分别交由 n个参与者秘密保

存。任意 t个或多于 t个参与者堆积他们的共享就可

以恢复秘密，而任意少于 t个参与者却不能。接着，

Ito等[3]和 Benaloh等[4]提出了更一般意义上的秘密共

享方案。在现代密码学中，这些方案有着非常重要的

应用，诸如在密钥分发、存取控制、安全多方计算、

电子商务等方面。所以它一经提出就备受关注。

如果对于任意非授权的子组不仅不能恢复秘

密，而且不能得到任何有关秘密的信息，这样的方

案称之为完备（perfect）的秘密共享方案。另外，

定义信息率为共享秘密的位长与参与者共享的比
size of the shared secret

特数之比，即：Rp =
size of the participant's share

一般地，信息率小于 1，而理想情况是信息率R p =1。

因此称信息率等于 1的秘密共享方案为理想（ideal）

的秘密共享方案。

先回顾一下，最广泛应用的 Shamir秘密共享方
案：密钥分发者（dealer）持有一个秘密S ∈ GF(q)（其

中 q是一个大素数，GF(q)是有限 Galois域）。为了

防止秘密泄露、丢失，要在n个参与者 P1 , P2 ,L, Pn中

分享。并假定每个参与者有一个唯一的标识
xi ∈ GF(q)。当恢复秘密时，需要至少 t个参与者协

作完成。

秘密分发：由秘密分发者（dealer）执行。

①Dealer随机生成 t −1次多项式：

f (x) = S + a x + a x2 + L+ a x t −1
1 2 t −1 mod q (1)

其中， S 是将要分享的秘密（ S ∈ GF(q) ），

a1 , a2 ,L, at −1 ∈ GF(q)随机生成。②Dealer 计算n个

共享： si = f (xi ) mod q， i = 1, 2,L, n；并通过秘密

信道把共享 si分发给参与者 Pi （ i = 1, 2,L, n）。③

Dealer销毁秘密S。

秘密重构：假定秘密分发者（dealer）作为密

钥重构者。Dealer 收集至少 t个参与者秘密发送来
的共享 si , si ,L, si （其中 i j ∈{1, 2,L, n}）后，计算

1 2 t

秘密多项式：

t
 x − x f (x) = ∑ s j

i ∏
i

mod q (2)
j  

j =1 1≤ ≤t − k x x
k j 


i i

k ≠ j 

从而重构出秘密S = f (0) mod q。

以上 Shamir共享方案是一种完备、理想的秘密

共享方案，但在秘密分发和重构过程中需要多次进

行大整数的模幂、模乘运算。而在有些情况下，例

如，在移动 ad hoc网络[5]中的各移动节点或各种智

能卡芯片[6]，其计算和存储能力相对较低，甚至通

信带宽又受限的条件下，对于大整数的模幂、模乘

运算，负担过重，势必影响其更广泛的应用。又例

如，不仅文本数据可以作为秘密进行分享，图像也

可以作为秘密进行分享[7]。而一幅大的图像数据较

多，若采用 Shamir方案，其开销也很庞大。所以有

必要探寻其他更高效的秘密共享方案。基于这样的

动机，本文提出并设计了一种新型高效、灵活的秘

密共享方案。分析结果表明，该方案安全、有效，

特别适宜于各种无线传感器网络或智能卡设备，以

及类似于图像，数据较多的秘密进行分享。

2 基于 Stern-Brocot树的秘密共享方案

2.1 Stern-Brocot树

这一节简要介绍 Stern-Brocot树及其基本属性[8]。

若从 2 个分数 0 /1、1 / 0开始，在 2 个邻近的分数
m1 / m2和m1

′ / m2
′之间插入 (m1 + m1

′) /(m2 + m2
′ )，那么

就可得到 0 /1、1/1、1 / 0。重复这个过程，得到0 /1、

1 / 2、1/1、2 /1、1 / 0，然后有 0 /1、1 / 3、1 / 2、2 / 3、

1/1、3 / 2、 2 /1、3 /1、1 / 0。整个数组能视为无

限二叉树结构，它的顶部级如图 1所示。每个分数是
m1 + m1

′ / m2 + m2
′，其中m1 / m2是左边的上面的最接近

的祖先，m1
′ / m2

′是右边的上面的最接近的祖先。

图 1 Stern-Brocot树

事实上能把 Stern-Brocot 树视为代表有理数的

一个数系，因为每个正的，简约分数恰好出现一次。

1 11
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当从树的根转到一个特殊分数时，用字母 L和 R表

示下到左分支或右分支，于是 L和 R的一个串唯一

确定树中的一个位置。例如RLRL意味着从1/1下到

右边的 2 /1，然后下到左边的 3 / 2，然后下到右边

的 5 / 3，然后下到左边的8 / 5。能把 RLRL考虑为

8 / 5的一种表示法。
2.2 方案描述

从 Stern-Brocot 树的基本属性可以看出，每一

个正分数以此方式表示为唯一的一个 L和 R的串。

反过来，任意一个 L和 R的串表示一个正分数。已
知正整数m1和m2（ m1 ⊥ m2），在 Stern-Brocot树上，

通过二分搜索方法，可以得到分数m1 / m2的 LR串，

见算法 1。
算法 1 LR representation of the fraction m1 / m2

while m1 ≠ m2 do

     if m1 < m2 then 

       {output(L); m2 ← m2 − m1 }

     else 
       {output(R); m1 ← m1 − m2 }.

进而，若字符 L表示数字“1”，而字符 R表示
数字“0”，则 m1 / m2的 LR串能唯一地对应一个二

进制数，具体见算法 2。
算法 2 Transforming (m1 , m2 ) into S

Input: (m1 , m2 )

Output: S    
j ← 0 ;

while m1 ≠ m2 do

{   if m1 < m2 then 

     { S[ j] ← 1 ; m2 ← m2 − m1 }

   else 
     { S[ j] ← 0 ; m1 ← m1 − m2 }  

j + + ;

}
  Return ( S )

反过来，任意 0、1 串S对应一对互素的正整
数m1, m2，见算法 3。

算法 3  Splitting S into ( m1, m2 )

Input: S[N ] ;   // where S[i]∈{0,1}

Output: (m1 , m2 )

m1_left ← 0 ;

m2 _left ← 1 ;

m1_r igh t ← 1 ;

12       33

m2_ rig ht ← 0 ;

m1 ← 1 ;

m2 ← 1 ;

for i from N −1 down to 0 do

{    
if S[i] = 1 then 

{ m1_ rig ht ← m1 ; m2 _right ← m2 ;}

else 
{ m1_left ← m1 ; m2_ lef t ← m2 ;}

m1 ← m1_left + m1_r igh t ;

m2 ← m2 _left + m2_righ t

} 
Return (m1 , m2 )

根据算法 3，可以把一个秘密S拆分为 2 个互
素的正整数：m1、m2；反过来，根据算法 2，若已

知整数 m1、m2的值，则能计算出秘密 S 的值。这

里，整数 m1、 m2的比特数远小于秘密 S 的比特数

（参见 2.3节定理 1、定理 2）。同样，继续调用算
法 3，m1、m2各自可以拆分为更小的整数 (m1 1 , m12 ) ,

(m21 , m2 2 )。重复这个过程，能得到序列m11 1、m11 2

m12 1、m12 2、m2 11、m2 12、m2 21、m2 22（如图 2所示）。

这样，一个大的秘密S就被拆分成若干个较小的整

数。反过来，重复调用算法 2，依照相反的计算次

序，可以由这些小整数计算出原始的秘密S。

例如，

图 2 原始秘密拆分成若干个小整数

显然，以上共享方案并不是门限方案，为此，

做以下改进。整个秘密共享分 2层实现：上层基于

Stern-Brocot 树把一个原始秘密拆分成若干个小整
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数；底层再采用门限技术把这些小整数在所有参与

者中分享。

这里，借鉴一维元胞自动机模型中进化的思

想，把“从秘密生成所有参与者共享的过程”看作

是一个进化过程，每个共享看作是一个状态，并且

该状态仅与以前的连续 t个状态有关，这样做的好

处是容易扩展新成员和动态更新各共享。先定义如

下序列：

m1 , m2 , m3 ,L, mt , s1 , s2 ,L, sn (3)

其中，m1 , m2 ,L, mt 是由原始秘密 S多次执行算法 3

而生成的一组小整数（上层分享）。例如，图 2 所
示，这里假定 t = 2k 。而 si（1≤ i≤n）均由它前

面连续的 t项相加模 p得来， p是大于但又最接近

2q的素数，其中q = 0.694 k N （参见 2.3节定理 2）。 

即有：

s1 = (m1 + m2 + m3 + L+ mt ) mod p

 s2 = (m2 + m3 +L+ mt + s1 ) mod p
 (4)
 M M
 = + + + sn (sn −t sn−t +1 L sn −1 ) mod p

这样，由 m1 , m2 ,L, mt 就可以唯一确定式(3)序列，

而且 n可以不固定任意扩展。显然，这个过程可逆。
即在序列(3)中，任意 t个连续的 si经过若干次模减

运算，最终可以反方向计算得到m1 , m2 ,L, mt 。

得到m1 , m2 ,L, mt 后，依照相反的计算顺序，多

次执行算法 2，即可计算出原始秘密S。这样，若
把 si (1≤ i≤n )作为共享分发给用户 Pi，那么 t个

“连续”的用户联合起来就可以恢复出秘密S。
2.3  方案分析

定理 1 在第 N级 Stern-Brocot 树上，最大的
分子或分母等于 FN +1，其中 FN +1为第 N +1个斐波

那契（Fibonacci）数。

证明  从图 1容易看出，若S = 10101010L，
则 S所对应的简约分数m1 / m2中的分母m2 = FN +1，

而且是在 Stern-Brocot 树的 N级中分母最大的

数。其中， N 为 S 的比特数。相对应地，若
S = 01010101L，则 S所对应的简约分数 m1 / m2中

的分子m1 = FN +1，而且是在 Stern-Brocot 树的 N级

中分子最大的数。
定理 2  若 l表示正整数m1，m2中较大者的比

特数，其中 m1，m2是“具有 N bit 的秘密 S 按照

算法 3拆分而成”的正整数。则 l≤ 0.694N 成立。

1 13

证明  不妨假定S位串中最左边数字为“1”，
则m1 < m2。而根据定理 1，有m2≤ FN +1。既然，

1
F = − N

N (j N jˆ ) (5)
5

1+ 5 1− 5
其中， j = ， jˆ = 。所以，

2 2

1
F = (j N +1 − jˆ N +1

N +1 ) (6)
5

j N +1

FN +1 ≈ （当 N >> 0 , jˆ N / 5 ≈ 0） (7)
5

1
lbFN +1 = (N +1)lbj − lb5

2

= 0.694N − 0.4667 (8)

显然， l≤ 0.694N 。

定理 3  根据算法 2，仅仅知道小整数m1或m2，

1
猜出原始秘密S的最大概率为 ，当秘密

4× j (mm ax )

S很大时，这在计算上是不可行的，即该方案是计
算上安全的。其中mm ax为m1和m2中较大者，而j (⋅)

为欧拉函数。

证明  根据算法 2，计算原始秘密 S，必须
知道 m1和 m2的值，且还要知道它们的顺序（是分

子还是分母）。假定参与方分别为甲方和乙方，他
们所拥有的子秘密分别为 m1、 m2 ，且假定

m1 < m2。显然，H (S | m2 ) > H (S | m1 )，即乙方由 m2

所获得的有关秘密 S的信息量要比甲方所获得的
多，其中 H (⋅)为香农熵（Shannon entropy）。下面

重点来讨论“乙方根据子秘密 m2穷猜出原始秘密
1

S的概率”。首先，乙方有 的概率猜出其所保留
2

1
的子秘密是分子还是分母；其次，再有 的概率

2
正确猜出 m1 < m2；然后根据 m1和 m2互素的信息，

1
能正确猜出 m1的值的概率为 ，其中 j (⋅)为

j (m2 )

欧拉函数，即 j (m2 )表示小于 m2且与 m2互素的正

整数的个数。因而，她猜出原始秘密 S的总的概
1 1 1 1

率为 × × = 。通常秘密 S是一个
2 2 j (m2 ) 4 × j (m2 )

很大的数，因此 j (m2 )也是一个相对较大的数。

显然，要想正确猜出 m1并最终计算出 S，其概率

很小，这在计算上是不可行的，即该方案是计算
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上安全的。

另外，当原始秘密进行多次迭代，拆分为多个
小整数m1 , m2 ,L, mt 时，相互间的计算顺序是保密

的。因此，单凭某个mi，正确猜出原始秘密的概率

更低。也即在实际应用中，正确猜出原始秘密是不

可行的。

定理 4  在式(3)序列中， t个连续的共享可以
正确计算出m1 , m2 ,L, mt ，从而能够构造出原始秘密

S，但小于 t个共享则不能。

证明  实际上，重构秘密的主要原理是：基于

t个线性方程求解 t个未知变量，当系数矩阵的行列
式不等于零时有唯一解。不妨假定 si , si +1 ,L, si+t −1是

已知的 t个“连续”的共享，并且式 (3)序列为：
m1 ,m2 ,m3 ,L, mt , s1 , s2 ,L, si −t , si −t +1 ,L, si −1, si , si+1 ,L,

si +t −1 ,L, sn 。 根 据 式 (4) ， si , si +1 ,L, si+t −1 可 由

si −t , si−t +1,L, si −1线性表示，且有

 si   si −t 
   si +1 s  A +1 = i −t (9)
 M   M 
   
si +t −1   si −1 

不难发现：

1 1 1 1 1 L
 1 2 2 2 2 L 
2 3 4 4 4 L

A =   (10)
4 6 7 8 8 L

8 12 14 15 16 L
 
 M M M M M L

设 Ai 表示矩阵 A 的第 i 行向量，例 A2 =

[1 2 2 2 2 L]。则有：

2A1 − A2 = [1 0 0 0 0 L]
2A2 − A3 = [0 1 0 0 0 L]

M (11)

2At −1 − At = [0 0 L 0 1 0]
At − A1 − A2 −L− At −1 = [0 0 0 L 0 1]

故A经过若干次矩阵的初等变换后可得到单位

矩阵 I，也即矩阵 A可逆。因而，在方程组(9)中，
已知 si , si +1 ,L, si+t −1 反过来可唯一求解出序列

si −t , si−t +1,L, si −1 。以此类推，反方向可以计算出

m1 , m2 ,L, mt 。实际上，由 t个连续的共享计算原始

的 t个子秘密时，只需反方向进行若干次模减运算，

并不需要真的求解线性方程组。再根据由 S 到
m1 , m2 ,L, mt 的计算顺序，反方向调用算法 2，迭代

几次即可计算得到S。

另一方面，由式(9)可知，少于 t个共享，只能

得到少于 t个“含有 t个未知变量的”线性方程。而

少于 t个方程求解 t个变量，有无数解。从而，不能
得到正确的m1 , m2 ,L, mt ，当然也就得不到最终的秘

密 S。

在上层分享过程中：对于算法 1、算法 2和算法

3，其主要计算均为小整数的加法（或减法），分别

需要N次加法（或减法）运算。故它们的时间复杂
性均为O(N )，其中 N为 S的比特数。特别地，该

方案并不需要其他复杂的计算，因而效率高（而在

Shamir 秘密共享方案中，需要很多次大整数的模
幂、模乘运算）。另外，仅仅知道单个小整数 mi，

计算出原始秘密 S 在计算上不可行。因而，基于

Stern-Brocot 树，对秘密进行分割，虽然不是一种

完备的方案，但实现简单，效率高，特别具有共享

份额短的优点。

而在底层分享过程中：生成每个参与者的共

享需要 t次加法运算；由 t个共享计算 t个初始小

整数，主要运算为矩阵的求逆，也即线性方程组

的求解。而底层的所有这些计算均是在有限域
GF( p)中进行， p是比原始秘密 S小得多的小整

数（在上层，经过算法 3 的 k 次迭代后，

l≤ 0.694k N  。类似多米诺效应（Domino ef- 
fect）， k越大，上层拆分后的子秘密 mi将越小，

从而 p也越小）。相对于大整数来说，小整数的

运算效率更高。

由以上分析可知，基于 Stern-Brocot 树，对秘

密进行分割，然后借鉴自然进化的思想，分别生成

各参与者的共享，整个方案实现简单，具有效率高、

共享份额短的优点。

3  方案改进

3.1 门限值的改变

实际上在式(3)序列中，多数情形并不需严格要

求“连续”的 t个共享来重构秘密。例如，t = 3时，
若共享集合为{s1 , s2 , s4}，则由式(4)可得：

s


1 = m1 + m2 + m3

s2 = m1 + 2m2 + 2m3 ⇒
s4 = 4m1 + 6m2 + 7m3

14       33
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 m1 = 2s1 − s


2

m2 = s1 + 3s2 − s4 (12)
 = −m3 2s1 − 2s2 + s4

显然{s1 , s3 , s5}、{s1 , s3 , s6}等也可以恢复 m1、m2、

m3。但 {s1 , s4 , s5 }不能恢复 m1、 m2、 m3 。因为

2s4 − s5 = s1，这样由m1、m2、m3线性表示 s1 , s4 , s5

的系数矩阵不可逆，从而由 {s1 , s4 , s5 }不能计算出

m1、 m2 、 m3 。特别地，在式 (3)序列中恒有

2si − si +1 = si −t成立。

为了推广以上特殊门限方案为更一般的门限

方案，做如下处理：随机生成 r 个小整数：
x1 , x ,L, x *

2 r ，其中 xi ∈ Z p （ 1≤ i≤ r ），加上

m1 , m2 ,L, mt ，一起生成新的序列：

x1 , x2 ,L, xr , m1, m2 , m3 ,L, mt , s1 , s2 ,L, sn (13)

其中，每个 si等于它前面连续的 t + r项之和。即，

s1 = (x1 + x2 + L+ xr + m1 + m2 + L+ mt ) mod p

s2 = (x2 + L+ xr + m1 + m2 + L+ mt + s1 ) mod p (14)

显然，这样做增大了门限值。但在重构m1 , m2 ,L, mt 时，

若公开 x1 , x2 ,L, xr，这样实际门限值还是 t。经过这样

处理后， t个并不一定连续的共享中，同时出现 si 、

si +1、si −( t +r )的概率将会大大降低(2si − si +1 = si −( t +r )，

相当于少一个共享 )，从而能够正确恢复
m1 , m2 ,L, mt ，并正确计算出原始秘密S。

例如，上面 t = 3时，{s1 , s4 , s5 }不能恢复m1、m2、

m3 。若随机生成 x *

1 , x2 ∈ Zq ，重新生成序列：

x1 , x2 , m1 , m2 , m3 , s1 , s2 ,L, sn。则有（公开 x1 , x2）：

 s1 = x1 + x + m


2 + m1 + m2 3

s4 = 4x1 + 6x2 + 7m1 + 8m2 + 8m3 ⇒


5 = s 8x1 +12x2 +14m1 +15m2 + 16m3

 m1 = −4x1 − 2x2 + 8s1 − s


4

m2 = 2s4 − s5 (15)
m3 = 3x1 + x2 − 7s1 − s4 + s5

另外，这样做的好处是：根据实际安全需要，
可以在区间[t, t + r]动态改变门限参数，当门限值需

要提高时，公开 xi的个数减少，反之增加。

3.2  秘密和共享的更新
实际上，在式 (3)序列中，每个 si 均可以由

m1 , m2 ,L, mt 线性表示，即有：

 s1 = (a11m1 + a12 m2 + a13m3 + L+ a1t mt ) mod p

s = (


2 a21m1 + a22 m2 + a23m3 + L+ a2 tmt ) mod p
(16)

 M M
sn = (an1m1 + an 2 m2 + an 3m3 + L+ ant mt ) mod p

⇒

 s  a1 a12 L
1 1 a1( t −1) a1t 

     m
s a a 1 

 2   21 22 L a2 ( t −1) a2 t   m
 a a a  2 s3

 L − a 
  = 

3 1 32 3 (t 1) 3t
  M  (17)

 M   M M M M M   
m

     t −1 s L
 n 1

a a 2 a a−   n1 n (n−1)( t −1) ( n−1) t   m 
 s L t

 n
a a a  n1 n 2 n ( t −1) an t 

例如， t = 5时，

 s1  1 1 1 1 1 
     m 
s 1 2 2 2 1

2 2     m
s 2


3
 2 3 4 4 4   
 =   m  (18)

s4 4 6 7 8 8 3

     
m

s   4

5 8 12 14 15 16  
    m  
 M 

5

  M M M M M 

当秘密 S更新为 S *时， m1 , m2 ,L, mt 也将相应

更新为m* * * *
1 , m2 ,L, mt 。设∆mi = mi − mi，则有：

 s*  a 


1 11 a12 L a1( t −1) a1t
 * 

s*    m
a a L a a 

1

 2   21 22 2 ( t −1) 2 t  * 
 * m

   s a a 2

 3  = 
3 1 32 L a3 (t −1) a3t


  M 

 M   M M M M M   
   m*

s* a a L a a  t −1

 n −1   n1 n 2 (n−1)( t −1) ( n−1) t   * 


 s*
m 

 a
n  1 an a 

t
n 2 L n ( t −1) an t 

a11 a12 L a1( t −1) a1t 
   m1 + ∆m1 
a21 a 22 L a2 ( t −1) a2 t   m2 + ∆m

a L 2


3 1 a 2 a3 (t − a   

=
3 1) 3 t

  M 
 M M M M M   

m + ∆m a a  t −1 t −1 
 n1 n 2 L a(n−1)( t −1) a(n−1)t   + ∆  mt mt a n1 an 2 L an ( t −1) an t 

a11 a12 L a1( t −1) a1t 
   m
a a L a a 1 

 21 22 2 ( t −1) 2 t   m
a a 2 L a  2 

=
3 1 3 3 ( t −


1) a3 t


  M  +

 M M M M M   
m  a L −

 1 a t
n a  1

n 2 (n−1)( t −1) a(n−1) t    m 
a a n1 n 2 L an t − ant 

t
( 1)
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a11 a12 L a1(t −1) a1t 
   ∆m 
a2 1 a22 L a2 ( t −1) a 1

 2 t   ∆m
a  


31 a3 2 L a 2
3( t −1) a3t


  M 

 M M M M M   
∆m a  t −1 

 n1 an 2 L a(n−1)( t −1) a( n−1) t   ∆  m a t

 n1 an 2 L an ( t −1) an t 

 s1   ∆s1 
   s ∆s 2   2 
 s   ∆ 

= 
3 s

 + 
3

 (19)
 M   M 
s  ∆ 
 n −1 s

  n−1 
s ∆ n   sn 

即有 s*
i = si + ∆si（1≤ i≤n）。按照式(3)序列的生

成 策 略 ， 秘 密 分 发 者 重 新 生 成 序 列 ：
∆m1 , ∆m2 , ∆m3 ,L, ∆mt , ∆s1∆s2 ,L, ∆sn，其中 ∆si等于

它前面连续的 t项相加模 p；然后秘密发送∆si至参

与者 Pi （ 1≤ i≤n ）；参与者 Pi 更新共享为

s*
i = si + ∆si，同时销毁旧共享 si。

4 结束语

本文提出了一种新的高效秘密共享方案。该

方案分两层实现：上层，基于 Stern-Brocot 树把

一个秘密分割成一组小整数；底层，借鉴自然进

化的思想，把上层生成的小整数进化成各参与者

的共享，秘密发送给各参与者。需要重构秘密时，

t个参与者合作，通过求解线性方程组（或是若

干次模减运算），能够计算出 t个子秘密，从而再

根据 Stern-Brocot 树的性质，最终计算出原始的

秘密；而任意小于 t个参与者合作不能得到原始

秘密。

方案最大的优点是高效、灵活，容易实现，参

与者共享份额短。整个方案只需若干次加、减（或

模加、模减）运算，其中多是小整数的运算，并不

需要其他复杂运算。而且，该方案能动态改变门限

值、能动态扩展参与者、能动态更新秘密和共享。

另外，若加上认证信道或是密码技术，还可以改进

为防欺诈的、可验证的秘密共享方案。

实际上，Stern-Brocot树不仅仅能够用来进行秘

密的传递、分享，还能够用来作为信息隐藏，图形

图像压缩、加解密等其他编码的工具，甚至能够用

来求解欧几里德算法的渐进上界等。这些均是下一

步深入研究的方向。
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